Smérnice pro ochranu osobnich udaji
Aktualizace smérnice: od 28/01/2019

Sdilena smérnice subjektii

1. Pisobnost

1.1 Tato smérnice upravuje postupy subjektai EMC 4U s.r.0., jejich zamé&stnanct, ptipadné
dalsich osob ¢i partnerskych firem Stanislava Mariasova, MBA a Cesta zpét z.s. pfi nakladani
S osobnimi udaji, pravidla pro ziskavani, shromazd’ovani, ukladani, pouziti, Siteni a uchovavani
osobnich tdajii. Smérnice rovnéz upravuje nékteré povinnosti subjekti, jejich zaméstnancil,
piipadn¢ dalSich osob pti nakladani s osobnimi udaji.

1.2 Tato smérnice je zavazna pro v§echny zaméstnance. Smérnice je zdvazna i pro dalsi osoby,
které maji se subjekty jiny pravni vztah (smlouva o dilo, najjemni smlouva,) a které se zavazaly
postupovat podle této smérnice.

2. Zasady nakladani s osobnimi udaji
Pfi nakladani s osobnimi udaji se subjekty, jeji zaméstnanci a dal$i osoby fidi témito zasadami:

- Postupovat pti nakladani s osobnimi udaji v souladu s pravnimi ptedpisy,

- Sosobnimi udaji naklddat uvéazlivé, souhlas se zpracovanim osobnich udaja
nenaduzivat,

- Zpracovavat osobni tidaje ke stanovenému ucelu a ve stanoveném rozsahu a dbat na to,
aby tyto byly pravdivé a piesné,

- Zpracovavat osobni Udaje v souladu se zasadou zdkonnosti — na zaklad€é pravnich
ptedpisli, pfi plnéni ze smlouvy, pfi plnéni pravni povinnosti spravce, pfi ochrané
zivotn¢ dulezitych zajmu subjektu tidajii nebo jiné fyzické osoby (zejména déti pozivaji
vys$$i ochrany), pfi ochrané opravnénych zajmu Skoly, pii ochrané vefejného zajmu,
a zpracovani osobnich idajui na zaklad¢ souhlasu,

- Respektovat prava ¢loveka, ktery je subjektem udaji, zejména prava dat a odvolat
souhlas se zpracovanim, prava na vymaz, namitat rozsah zpracovani apod.,

- Poskytovat pfi zpracovani osobnich tidaji zvlastni ochranu détem,

- Poskytovat informace o zpracovani osobnich udaji, komunikovat,

- Pfi uzavirani smluv a pravnim jedndni postupovat se zietelem na povinnost chranit
osobni udaje pted zneuzitim,

- Spolupracovat s povéiencem pro ochranu osobnich udaju.

3. Postupy subjekti, jejich zaméstnanci, pripadné dalSich osob p¥i nakladani s osobnimi
udaji

3.1 Subjekty vsechny osobni idaje, se kterymi naklada a které zpracovava, chrani vhodnymi a
dostupnymi prostiedky pred zneuzitim. Pfitom subjekt piedevsim uchovava osobni udaje
Vv prostorach, na mistech, v prostedi nebo v systému, do kterého mé ptistup omezeny, predem
stanoveny.

3.2 Subjekt zavede takova opatieni, aby o nakladani a zpracovani osobnich tdaji mél prehled
alespon feditel subjekty nebo jim povéfena osoba a povéfenec pro ochranu osobnich tdaju.
Mezi tato opatfeni patii napi. Gstni nebo pisemnd informace, pisemna komunikace, stanoveni
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povinnosti v pracovni smlouvé, v dohodé o provedeni prace, v dohodé o pracovni ¢innosti, ve
smlouvé, kterou subjekty uzavira se tfeti osobou (ngjemni smlouva, smlouva o dilo, smlouva o
poskytovani sluzeb).

3.3 Subjekty alesponi jednou za rok provede zhodnoceni postupt pii nakladani a zpracovani
osobnich udaji. Zhodnoceni mize byt provedeno dle zvyklosti §koly, zpravidla se ucini stru¢ny
zaznam napf. v zapisu z porady. Zjisti-li se, Ze nékteré postupy subjekty jsou zastaralé, zbyte¢né
nebo se neosveédc¢ily, ucini subjekty bezodkladné napravu.

3.4 Kazdy zaméstnanec subjektd pti nakladani s osobnimi udaji respektuje jejich povahu, tedy
ze jde o soucast soukromi ¢loveka jako subjektu tidajt, a tomu ptizplsobi ukony s tim spojené.
Zaméstnanec zejména osobni Udaje nezvetejiuje bez ovéfeni, ze takovy postup je mozny,
nezpfistupiiuje osobni Udaje osobam, které neprokdzi pravo s nimi nakladat. Zaméstnanec,
vyplyva-li takové povinnost z jinych dokumenti, informuje subjekt tidajii o jeho pravech na
ochranu osobnich udaji; jinak odkaze na feditele subjektt nebo jim uréenou osobu nebo na
povétence pro ochranu osobnich tdaja.

3.5 Subjektt pii nakladani a zpracovavani osobnich udaju aktivné spolupracuje s povéfencem
pro ochranu osobnich udaji.

3.6 Subjektd ihned fteSi kazdy bezpe¢nostni incident tykajici se osobnich udaji, a to
V soucinnosti s povéfencem pro ochranu osobnich udajii. V ptipadé, Ze je pravdépodobné, ze
incident bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, predev§im
konkrétniho, studenta, zaméstnance, zakonného zastupce atd., subjekti tuto osobu vzdy
informuje a sdéli, jakd opatfeni k napravé piijala. O kazdém incidentu se sepiSe zdznam. O
kazdém zavazném incidentu subjektii informuje Utad pro ochranu osobnich udaji.

3.7 Vzhledem k tomu, ze subjektt eviduje v podstaté tdaje o zacich a zaméstnancich, které
stanovuji pravni predpisy, nema oznamovaci povinnost vii¢i Uradu pro ochranu osobnich tidajt
podle ustanoveni 3.6 véty prvni.

3.8 Organizacni opatieni k ochrané osobnich udajt

3.8.2 Elektronicka matrika je vedena v zabezpe¢eném informacnim systému EMC — Cesta zpét
z.s. Do tohoto systému maji pfistup pouze povéfeni zaméstnanci subjektl a dalSi osoby
vyslovné povérené, a to jen na zaklade jedinecného ptihlasovaciho jména a hesla a pouze v
ramci opravnéni dané¢ho funkénim zafazenim. Pfi praci s elektronickou evidenci opravnéni
nesmi opravnéné osoby opoustet pocitac¢ bez odhlaSeni se, nemohou nechat nahlizet Zadnou
jinou osobu a musi chranit utajeni ptihlaSovaciho hesla; a v pfipad¢ nebezpeci jeho vyzrazeni
jej thned (ve spolupréci se spravcem sit¢) zménit. Piistupy nastavuje povéfeny zaméestnanec
subjekty— spravce pocitacové sité, ktery nastavuje potiebné zabezpefeni dat.. Registrovani
uzivatelé maji zajistén zabezpeceny dalkovy piistup vyhradné k vlastnim udajim.

3.8.3 Osobni spisy zaméstnanct jsou ulozeny v uzamykatelnych skiinich v provozovné. ptistup
k nim ma jednatel subjektd a mzdova ucetni.

3.8.4 Zaméstnanci maji pravo seznamit se s obsahem svého osobniho spisu. O tomto pravu jsou
zaméstnanci pouceni, zpravidla na poradé¢.
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3.8.5 Zaméstnanci subjektl neposkytuji bez pravniho divodu Zadnou formou osobni tdaje
zaméstnanct subjektd a zakl cizim osobam a institucim, tedy ani telefonicky ani mailem ani
pfi osobnim jednéni.

3.8.6 Pisemna hodnoceni a posudky, ktera se odesilaji mimo subjekt, napf. pro potieby
soudniho fizeni, pfijimaciho fizeni, zpracovavaji jednatel $i pravni zastupce subjektu. Nejsou
vSak opravnéni samostatné tato hodnoceni podepisovat, poskytovat a odesilat jménem subjekta
a maji povinnost zachovavat mlcenlivost o dané véci.

3.8.7 Seznamy registrovanych 0sob uzivatel se nezvetejnuji, neposkytuji bez védomého
souhlasu ¢i zakonnych zastupct zakt jinym fyzickym ¢i pravnickym osobam nebo organtim,
které neplni funkci organu nadfizeného skole nebo nevyplyva-li to ze zékona.

3.8.8 V propagacnich materialech, na webu ¢i facebooku. 1ze s obecnym souhlasem nebo
zakonnych zastupct déti uvefejiiovat vyhradné fotografie bez textovych informace o danych
osobach na fotografiich.

3.8.9 Pokud jsou pro vedeni dokumentace vyuzivany formulafe a software, je nutné provést
kontrolu, zda nepozaduji ¢i nenabizeji evidenci nadbyte¢nych tdajti a tyto idaje nezpracovavat.

3.8.11 V subjektech se neprovozuji kamerové systémy sledujici prostory.

3.8.12 Uzavira-li subjekt jakoukoli smlouvu (najemni smlouvu, smlouvu o dilo, smlouvu o
poskytnuti sluzeb, nepojmenovanou smlouvu apod.), k jejimuz plnéni je zapotiebi druhé
smluvni strané poskytnout osobni udaje, subjekty vzdy a bezpodmine¢né bude trvat na tom,
aby ve smlouvé byla druhé smluvni stran€ uloZena povinnost:

- pfijmout vSechna bezpecnostni, technicka, organiza¢ni a jind opatieni s pfihlédnutim ke
stavu techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a ucelim
zpracovani k zabranéni jakéhokoli naruseni poskytnutych osobnich udaji,

- nezapojit do zpracovani Zadné dal$i osoby bez ptredchoziho pisemného souhlasu
subjektu,

- zpracovavat osobni udaje pouze pro plnéni smlouvy (v€. ptedani udaji do tietich zemi
a mezinarodnim organizacim); vyjimkou jsou pouze piipady, kdy jsou urcité povinnosti
uloZeny pfimo pravnim pfedpisem,

- zajistit, aby se osoby opravnéné zpracovavat osobni udaje u dodavatele byly zavazany
k mlcenlivosti nebo aby se na n¢ vztahovala zakonna povinnost ml¢enlivosti,

- zajistit, ze dodavatel bude subjektu bez zbyte¢ného odkladu napomocen pii plnéni
povinnosti subjektu, zejména povinnosti reagovat na zadosti o vykon prav subjektt
udajt, povinnosti ohlaSovat pfipady poruseni zabezpeceni osobnich tdaji dozorovému
ufadu dle ¢l. 33 nafizeni, povinnosti oznamovat ptipady poruSeni zabezpeceni osobnich
udaju subjektu udaja dle ¢l. 34 nafizeni, povinnosti posoudit vliv na ochranu osobnich
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udaji dle ¢l. 35 natizeni a povinnosti provadét predchozi konzultace dle ¢l. 36 nafizeni,
a ze za timto UcCelem zajisti nebo pfijme vhodna technickd a organizacni opatieni, o
kterych ihned informuje subjekt,
po ukonceni smlouvy fadné€ nalozit se zpracovavanymi osobnimi udaji, napi. Ze vSechny
osobni tdaje vymaze, nebo je vrati subjektu a vymaze existujici kopie apod.,
poskytnout subjektu veskeré informace potiebné k doloZeni toho, ze byly splnény
povinnosti stanovené Skole pravnimi piedpisy,
umoznit kontrolu, audit ¢i inspekci provadéné subjektem nebo ptislusnym organem dle
pravnich predpisi,
poskytnout bez zbyte¢ného odkladu nebo ve lhité, kterou stanovi subjekt , souc¢innost
potiebnou pro plnéni zakonnych povinnosti subjekty spojenych s ochranou osobnich
udaji, jejich zpracovanim,

poskytnuté osobni udaje chranit v souladu s pravnimi piedpisy,
pfiméfené postupovat podle této smérnice, ktera je ptilohou smlouvy.

v

4. Pravidla pro ziskavani, shromaZzd’ovani, ukladani, pouziti, Sifeni a uchovavani
osobnich udaju.

4.1 Subjekt naklada a zpracovava pouze osobni udaje, které

souviseji s pracovnim a mzdovym zafazenim zaméstnanct ¢i smluvnich pracovniki, se
socidlnim, a zdravotnim pojisténim (napt. dosaZené vzdélani, délka praxe, funkéni
zatazeni, vypis Z trestniho rejstiikt apod.),

souviseji s jednoznacnou identifikaci zakonnych zastupct zakl v souladu se zakonem
(Jméno, ptijmeni, bydliSté, kontakt, napt. telefonni Cislo pro pfipad nutného kontaktu
subjekty se zakonnym zastupcem v ramci ochrany zdravi, bezpecnosti a prav zaka, dalsi
udaje nezbytné napt. pro vydani spravniho rozhodnuti apod.),

souvisejici s identifikaci uzivatele a pfihlasenych na kurz ze zdkona o mimoskolni
vychové (datum narozeni, misto narozeni, rodné ¢islo, statni ptislusnost, bydlisté, udaj
o zakonném zastupci, nutny zdravotni udaj, zdravotni pojistovna apod.),

jsou nezbytné pro plnéni pravni povinnosti, ochranu opravnénych zajma subjekti nebo
ve vefejném z4jmu,

k jejichz zpracovani ziskala souhlas subjektu udaju.

4.2 Osobni tdaje se uchovavaji pouze po dobu, kterd je nezbytna k dosazeni ucelu jejich
zpracovani, v¢etn¢ archivace.

4.4 K osobnim tidajiim maji ptistup osoby k tomu opravnéné zdkonem nebo na zéklad¢ zékona.
Do jednotlivych dokumenti , které obsahuji osobni udaje, mohou nahlizet

do osobniho spisu zaméstnance vedouci zaméstnanci, ktefi jsou zaméstnanci
nadfizeni. Pravo nahliZet do osobniho spisu mé organ inspekce prace, ufad prace,
soud, statni zastupce, piisluiny organ Policie Ceské republiky, Narodni bezpe&nostni
urad a zpravodajské sluzby. Zaméstnanec ma pravo nahlizet do svého osobniho spisu,
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Cinit si z ného vypisky a pofizovat si stejnopisy dokladii v ném obsazenych, a to na
naklady zaméstnavatele (§ 312 zédkoniku prace),

- doudaji uzivatele

- doudaji o zdravotnim stavu zaka, zprav o vySetfeni ve Skolnim poradenském zafizeni,
1ékarskych zprav -zaméstnanci povéieni subjektem,

5. Souhlas k zpracovanim osobnich udaju

5.1 Ke zpracovani osobnich udaji nad rozsah vyplyvajici ze zakonl (ze zédkona vyplyva i
opravnény zajem, plnéni pravni povinnosti, plnéni smlouvy, vefejny zajem) je nezbytny souhlas
osoby, o jejiz osobni udaje se jedna. Souhlas musi byt pouceny, informovany a konkrétni,
nejlépe v pisemné podobé. Souhlas se ziskdva pouze pro konkrétni udaje (urené napft.
druhov¢), na konkrétni dobu a pro konkrétni ucel.

5.2 Souhlas se ziskava pro zpracovani osobnich udajii jen tehdy, pokud je jejich zpracovani
nezbytné€ nutné a pravni ptedpisy jiny diivod pro toto zpracovani nestanovi.

6. Nekteré povinnosti subjektu, jejich zaméstnanci, piipadné dalSich osob pii nakladani
S osobnimi udaji.

6.1 Kazdy zaméstnanec subjektu je povinen pocinat si tak, aby neohrozil ochranu osobnich
udaji zpracovavanych subjektem.

6.2 Dale je kazdy zaméstnanec subjektu povinen

- zamezit nahodilému a neopravnénému piistupu k osobnim udajim zaméstnanci,
uzivateli a piihlasenych o0sob, zakonnych zastupci a dalSich osob, které subjekt
zpracovava,

- pokud zjisti poruSeni ochrany osobnich udajii, neopravnéné pouziti osobnich udaji,
zneuziti osobnich nebo jiné neopravnéné jednani souvisejici s ochranou osobnich udaji,
bezodkladné zabranit dalSimu neopravnénému nakladani, zejména zajistit
znepiistupnéni, a ohlasit tuto skute¢nost fediteli subjektu ¢i jinému piislusnému
zaméstnanci.

6.3 Jednatel subjektu je povinen

- informovat zaméstnance o vSech vyznamnych skute¢nostech, postupech nebo
udalostech souvisejicich s nakladanim s osobnimi udaji ve skole, a to bez zbyte¢ného
odkladu,

- zajistit, aby zaméstnanci subjektu byli fadné pouceni o pravech a povinnostech pii
ochrané osobnich udajt,

- zajiStovat, aby zaméstnanci subjektu byli podle moznosti a potieb subjektu vzdélavani
nebo proskolovani o ochrané osobnich udaji

- zajistit, aby subjekty byla schopna fadn¢ dolozit plnéni povinnosti subjektu p#i ochrané
osobnich udajl, které vyplyvaji z pravnich piedpist.



